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DENNE DATABEHANDLERAFTALE
MELLEM

XXX
XXX

XXX
Cvr-nr.:
("Kunden”)

0g

CIBA — Corporate Insurance Brokers Association P/S
Lautruphej 5-7

2750 Ballerup

("Forsikringsmeegleren”)

(Kunden og Forsikringsmaegleren hver for sig en "Part” eller "Parten” og sammen “Parter”
eller "Parterne”)

1. AFTALENS BAGGRUND OG FORMAL

1.1 Parterne har indgdet aftale om Forsikringsmeglerens levering til Kunden af
forsikringsmaeglerserviceydelser ("Ydelserne”), som beskrevet i "Samarbejdsaftalen”.

1.2 Som led i levering af Ydelserne vil Kunden overlade personoplysninger til
Forsikringsmaegleren, og/eller Forsikringsmaegleren vil som led i levering af Ydelserne
indsamle og behandle personoplysninger pa Kundens vegne ("Kundens
Personoplysninger”). I denne relation er Forsikringsmaegleren databehandler jfr. pkt.
2. I Bilag 1 er indeholdt en naermere beskrivelse af typen af personoplysninger samt
kategorien af personer, der behandles, tillige med en beskrivelse af behandlingens
karakter og formal.

1.3 Forsikringsmaegleren vil — efter omstaendighederne og afheengig af Samarbejdsaftalen
— skulle yde personlig radgivning og bistand til Kundens ansatte, herunder i forbindelse
med radgivning om samt etablering og vedligeholdelse af personlige forsikrings
og/eller pensionsaftaler samt bistand ved skades og pensionsbegivenheder. I relation
til denne radgivning og bistand er Forsikringsmaegleren efter omstaendighederne
dataansvarlig jfr. pkt. 9.

1.4 Med narvaerende Aftale gnsker parterne at etablere deres respektive forpligtelser og
rettigheder i relation til behandlingen af Kundens Personoplysninger Jfr. Aftalen. I
Aftalens pkt. 9 er reguleret den situation hvor Forsikringsmagleren matte optraeede som
dataansvarlig i relation til oplysninger om Kundens ansatte ("Forsikringsmaeglerens
Personoplysninger").

1.5 Parterne er gensidigt forpligtede til i enhver behandling af personoplysninger at
overholde den til enhver tid geeldende persondatalovgivning i Danmark; for nuveerende
seerligt Persondataloven (lov nr. 421 af 31. maj 2000 med senere a&ndringer) indtil den
ophaves, Sikkerhedsbekendtgerelsen (bekendtgerelse 528/2000 med senere
endringer) i det omfang, denne finder anvendelse efter sit indhold, og Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
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fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sdidanne oplysninger og om ophavelse af direktiv 95/46/EF samt lov om
supplerende bestemmelser til forordning om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sidanne
oplysninger samt sddan anden lovgivning, der implementerer eller supplerer disse
regler ("Databeskyttelseslovgivningen”).

KUNDENS INSTRUKS TIL FORSIKRINGSMAGLEREN

Forsikringsmagleren er databehandler for Kundens Personoplysninger, som
Forsikringsmagleren behandler for og pa vegne af Kunden.

Forsikringsmaegleren behandler alene Kundens Personoplysninger i det omfang det er
nedvendigt for at levere Ydelserne i overensstemmelse med Samarbejdsaftalen og bilag
1 0gihenhold til den til enhver tid dokumenterede instruks fra Kunden ("Instruksen”).
Samarbejdsaftalen samt neerveerende Aftale med bilag udger Instruksen pa
underskriftstidspunktet.

Forsikringsmagleren  skal underrette = Kunden, hvis Instruksen efter
Forsikringsmaeglerens vurdering er i strid med Databeskyttelseslovgivningen.

ZEndringer til og udvidelser af Instruksen, der ikke er forudsat i Samarbejdsaftalen,
samt implementeringen heraf skal i rimelig tid forinden implementeringen dreftes
mellem Parterne. Forsikringsmeegleren er berettiget til vederlag for det tidsforbrug
samt de ggede omkostninger ved leveringen af Ydelserne @ndringen af Instruksen
indebeerer.

Forsikringsmagleren kan behandle Kundens Personoplysninger udenfor Instruksen i
tilfeelde, hvor det kraves i henhold til EU-retten eller national ret, som
Forsikringsmaegleren er underlagt. Ved behandling af Kundens Personoplysninger
udenfor Instruksen skal Forsikringsmaegleren underrette Kunden herom, medmindre
det vil vare i strid med EU-retten eller den nationale ret.

Forsikringsmaegleren er berettiget til, i det omfang det er nedvendigt for at kunne
dokumentere levering af Ydelserne eller forsvare sig mod retskrav, at bevare en kopi af
Kundens Personoplysninger. Kundens Personoplysninger ma i si fald udelukkende
behandles til de anforte formal.

KUNDENS FORPLIGTELSER
Kunden er dataansvarlig for Kundens Personoplysninger.

Kunden har ansvaret for at have hjemmel efter Databeskyttelseslovgivningen til den
behandling af Kundens Personoplysninger, der sker i henhold til Instruksen. Kunden
har herunder forpligtelsen til at sikre, at der i det omfang, det kraeves af
Databeskyttelseslovgivningen, foreligger fornedent samtykke fra de omhandlede
personer.

Kunden har ansvaret for opfyldelse af personers rettigheder efter
Databeskyttelseslovgivningen. Modtager Forsikringsmaegleren anmodninger fra de
omhandlede  personer  vedrerende @~ Kundens  Personoplysninger,  skal
Forsikringsmagleren uden ugrundet ophold underrette Kunden herom.
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Forsikringsmaegleren skal, i forngdent omfang og sa vidt muligt, bistd Kunden med
opfyldelse af Kundens forpligtelser til at besvare anmodninger om udgvelse af de
registreredes rettigheder, herunder om indsigt, berigtigelse, begransning, sletning,
indsigelse og dataportabilitet. Forsikringsmegleren er berettiget til vederlag for
tidsforbrug og omkostninger forbundet hermed.

BEHANDLINGSSIKKERHED

Forsikringsmagleren skal gennemfore passende tekniske og organisatoriske
foranstaltninger med henblik pd at forhindre Kundens Personoplysninger mod a)
utilsigtet eller ulovlig destruktion, tab eller &ndring, b) uautoriseret offentliggorelse,
adgang eller misbrug, eller ¢) anden ulovlig behandling. Forsikringsmegleren
garanterer at ville gennemfere de passende tekniske og organisatoriske
foranstaltninger pd en sddan made, at behandling opfylder kravene i
Databeskyttelseslovgivningen.

Forsikringsmagleren har pa underskriftstidspunktet implementeret de i Bilag 2
beskrevne tekniske og organisatoriske sikkerhedsforanstaltninger. Parterne er enige
om, at disse foranstaltninger pa underskriftstidspunktet opfylder garantien i pkt. 4.1.

Forsikringsmagleren skal uden unedig forsinkelse underrette Kunden om ethvert brud
pé persondatasikkerheden, der potentielt kan fore til hzendelig eller ulovlig
tilintetgorelse, tab, &ndring, uautoriseret videregivelse af eller adgang til Kundens
Personoplysninger (”Sikkerhedsbrud”). Underretningen skal indeholde en beskrivelse
af i) karakteren af Sikkerhedsbruddet, herunder om muligt kategorierne og det
omtrentlige antal berorte registrerede samt kategorierne og det omtrentlige antal
berorte registreringer af personoplysninger; ii) de sandsynlige konsekvenser af
Sikkerhedsbruddet; og iii) de foranstaltninger, der er truffet eller foresldet af
Forsikringsmagleren med henblik pa at afhjelpe Sikkerhedsbruddet, herunder, hvis
det er relevant, foranstaltninger for at begreense dets mulige skadevirkninger.

Forsikringsmaegleren skal efter anmodning bistd Kunden med at sikre overholdelse af
krav om anmeldelse af og underretning om Sikkerhedsbrud til den kompetente
tilsynsmyndighed og/eller registrerede. I det omfang Sikkerhedsbruddet ikke kan
tilregnes Forsikringsmagleren, er Forsikringsmaegleren berettiget til vederlag for
tidsforbrug og omkostninger forbundet hermed.

Forsikringsmagleren skal i forngdent omfang og p4 Kundens anmodning bistd Kunden
med gennemforelse af konsekvensanalyser og forudgdende hering af
tilsynsmyndigheden. Forsikringsmeegleren er berettiget til vederlag for tidsforbrug og
omkostninger forbundet hermed.

KONTROLLER OG ERKLARINGER

Forsikringsmaegleren skal p4 Kundens anmodning stille de nedvendige oplysninger til
radighed for Kunden, sa denne kan péase, at Forsikringsmaegleren som databehandler
for Kundens Personoplysninger overholder; i) sine forpligtelser i henhold til Aftalen og;
ii) bestemmelserne i den til enhver tid galdende Databeskyttelseslovgivning.

Forsikringsmaegleren skal give mulighed for og bidrage til, at Kunden, eller en revisor,
som er bemyndiget af Kunden, har adgang til at foretage revisioner, herunder
inspektioner hos Forsikringsmaegleren, med henblik pa at konstatere, at
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Forsikringsmagleren overholder de i punkt 5.1 anferte forpligtelser
Forsikringsmaegleren er berettiget til vederlag for tidsforbrug og omkostninger
forbundet hermed, medmindre revisionen konkluderer, at Forsikringsmagleren
vaesentligt har misligholdt sine forpligtelser i Aftalen. I denne situation er
Forsikringsmeagleren ikke berettiget til at fakturere sin arbejdstid.

BRUG AF UNDERDATABEHANDLERE

Forsikringsmeagleren har ved underskrivelsen af nervaerende aftale oplyst om at gore
brug af underdatabehandlere (WebCRM og Microsoft Office365). Kunden har
godkendt, at denne brug af underdatabehandlere er omfattet af Instruksen.

Forsikringsmaegleren underretter Kunden om eventuelle planlagte tilfgjelser eller
erstatninger af underdatabehandlere og giver Kunden mulighed for inden for rimelig
frist at gore indsigelse mod sddanne &ndringer.

Hvis Forsikringsmagleren gor brug af en underdatabehandler i forbindelse med
udferelse af specifikke behandlingsaktiviteter pa vegne af Kunden, palagges
underdatabehandleren tilsvarende databeskyttelsesforpligtelser som dem, der er
fastsat i Aftalen, gennem en kontrakt eller et andet retligt dokument, hvorved der
navnlig stilles de forngdne garantier for, at de vil gennemfore de passende og tekniske
foranstaltninger pad en sddan made, at behandlingen opfylder kravene i
Databeskyttelseslovgivningen.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
Forsikringsmaegleren fuldt ansvarlig over for Kunden for opfyldelsen af
underdatabehandlerens forpligtelser.

OVERFORSEL TIL TREDJELANDE

Forsikringsmaegleren ma gerne overfares kunden personoplysninger til lande uden for
Det Europaiske Jkonomiske Samarbejdsomrade (E@S), safremt dette er relevant jf.
Samarbejdsaftalen og forsikringerne hertil.

TAVSHEDSPLIGT OG FORTROLIGHED

Forsikringsmaegleren skal behandle Kundens Personoplysninger fortroligt.
Forsikringsmagleren skal sikre, at de personer, der er autoriseret til at behandle
Kundens Personoplysninger, forpligter sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt.

Forsikringsmagleren forpligter sig til at sikre, at adgangen til Kundens
Personoplysninger begraenses til de medarbejdere, for hvem det er nedvendigt at
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behandle Kundens Personoplysninger for at kunne opfylde Forsikringsmeglerens
forpligtelser over for Kunden.

8.3  Forsikringsmaglerens forpligtelser i henhold til denne bestemmelse galder uden
tidsbegraensning, og uanset om Parternes samarbejde er ophort.

9. FORSIKRINGSMAGLERENS PERSONOPLYSNINGER

9.1 Nearvarende pkt. 9 finder anvendelse i de tilfaelde hvor Forsikringsmeagleren optraeder
som radgiver i forhold til Kundens ansatte og dermed efter omsteendighederne indtager
rollen som dataansvarlig i forhold til visse af Kundens ansattes personoplysninger.

9.2  Forsikringsmaegleren skal efter omstendighederne yde personlig radgivning og
bistand til Kundens ansatte i forbindelse med etablering og vedligeholdelse af den
ansattes personlige forsikrings og pensionsaftaler samt bistand ved skades og
pensionsbegivenheder.

9.3  Til brug herfor vil Forsikringsmeegleren indsamle personoplysninger om den ansatte
fra den ansatte selv og i henhold til samtykke fra den ansatte tillige fra tredjeparter
(sdsom forsikringsleverandorer, laeger mv.).

9.4  Den ansatte vil ligeledes give Forsikringsmagleren samtykke til at indhente
oplysninger fra Kunden som arbejdsgiver for den ansatte, herunder at gore brug af de
personoplysninger om den ansatte, som Forsikringsmagleren har modtaget fra
Kunden, og som er nedvendige for at Forsikringsmaegleren kan radgive og bista
Kundens ansatte.

9.5 Betinget af, at den ansatte har givet Forsikringsmegleren samtykke kan
Forsikringsmagleren, som dataansvarlig, indsamle og behandle de personoplysninger
om den ansatte som Kunden har overladt til Forsikringsmaegleren, og som er
nodvendige for, at Forsikringsmegleren kan opfylde sin rédgivnings og
bistandsforpligtelse over for Kundens ansatte.

9.6  Parterne er bevidste om, at Forsikringsmaegleren derved kan indsamle og behandle
personoplysninger, som delvist matte veere identiske med en del af Kundens
Personoplysninger. Parterne gnsker med denne aftale at klarlaegge deres respektive
ansvar efter Databeskyttelseslovgivningen.

9.7  Forsikringsmaegleren er dataansvarlig for Forsikringsmaglerens Personoplysninger.

9.8  Forsikringsmaegleren har ansvaret for at have hjemmel efter Databeskyttelses-
lovgivningen til behandlingen af Forsikringsmaeglerens Personoplysninger i relation til
radgivning og bistand til Kundens ansatte.

9.9  Forsikringsmaegleren har herunder forpligtelsen til at sikre, at der i det omfang, det
kraeves af Databeskyttelseslovgivningen, foreligger fornedent samtykke fra Kundens
ansatte til Forsikringsmaeglerens behandling af personoplysninger som dataansvarlig.

9.10 Forsikringsmaegleren har i relation til Forsikringsmaeglerens Personoplysninger
ansvaret for opfyldelse af personers rettigheder efter Databeskyttelseslovgivningen.
Forsikringsmaegleren har herunder forpligtelsen til at sikre, at Kundens ansatte har
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modtaget den information om Forsikringsmeglerens indsamling og behandling af
personoplysninger som dataansvarlig som kraeves af Databeskyttelseslovgivningen.

9.1  Modtager Forsikringsmaegleren en rettighedsbegaering fra en af Kundens ansatte, som
relaterer sig til den behandling af personoplysninger som Forsikringsmagleren er
dataansvarlig for, opfylder Forsikringsmagleren begaeringen som dataansvarlig. Er der
tvivl om hvorvidt rettighedsbegaeringen relaterer sig til den behandling
Forsikringsmagleren foretager som dataansvarlig eller den behandling Forsikrings-
megleren foretager som databehandler for Kunden beder Forsikringsmagleren, den
pageldende der har indgivet rettighedsbegeeringen, praecisere hvilken behandling
begaeringen vedrerer, og orienterer uden unedigt ophold Kunden om
rettighedsbegaeringen.

9.12  Overdragelse af Forsikringsmaeglerens Personoplysninger fra Forsikringsmeegleren til
Kunden kan kun ske i det omfang det har forngden hjemmel i Databeskyttelses-
lovgivningen.

10. VARIGHED OG OPHOR

10.1  Aftalen traeder i kraft ved Parternes underskrift og er gaeldende frem til Samarbejds-
aftalen opharer.

10.2 Uanset punkt 10.1 geelder Aftalen, sd lenge Forsikringsmagleren er i besiddelse af
nogen af Kundens Personoplysninger som databehandler.

10.3 I tilfeelde af Samarbejdsaftalens opher uanset arsag skal Forsikringsmeagleren efter
Kundens valg slette eller tilbagelevere alle Kundens Personoplysninger til Kunden, og
slette eksisterende kopier, medmindre Databeskyttelseslovgivningen, EU-retten eller
en EU medlemsstats nationale ret, foreskriver opbevaring af Kundens
Personoplysninger. Uanset det foranstdende er Forsikringsmaegleren berettiget til, i det
omfang det er ngdvendigt for at kunne dokumentere levering af Ydelserne eller forsvare
sig mod retskrav, at gemme en kopi af Kundens Personoplysninger. Kundens
Personoplysninger mé i sa fald udelukkende behandles til de anforte formal. Intet heri
skal forhindre Forsikringsmaegleren i at beholde og opbevare Forsikrings-maglerens
Personoplysninger i overensstemmelse med Databeskyttelsesretten.

10.4 Forsikringsmaegleren er ikke berettiget til at udeve tilbageholdsret i Kundens
Personoplysninger for krav, herunder betaling af udestdende fakturaer mm., som
Forsikringsmagleren matte have i forhold til Kunden.

11. OVERDRAGELSE, MISLIGHOLDELSE, ANSVARSBEGRZENSNING,
LOVVALG OG VAERNETING

11.1  Samarbejdsaftalens = bestemmelser om  overdragelse, misligholdelse og
ansvarsbegransning, lovvalg og vearneting skal ogsid gelde denne Aftale. Safremt
Samarbejdsaftalen ikke regulerer Parternes ansvarsfordeling, skal dansk rets
almindelige regler herfor finde anvendelse.
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FORRANG

Safremt, der er modstrid mellem Samarbejdsaftalen og denne Aftales bestemmelser om
behandling af Personoplysninger, har neerveerende Aftale forrang.

UNDERSKRIFTER

Aftalen underskrives i 2 originaleksemplarer, ét til hver af Parterne.

Dato: Ballerup, 1. januar 2021

///"
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BILAG 1

Beskrivelse af typen af personoplysninger samt kategorien af personer, der
behandles, tillige med behandlingens karakter og formal

Til brug for gennemforelse af forsikringsanalyse og vurdering af Kundens deekningsbehov
samt til efterfolgende udferdigelse af udbudsmateriale pa grundlag af hvilket der kan
indhentes tilbud fra forsikringsleverandgrer, i hvilken forbindelse personoplysninger kan
videregives til forsikrings- og pensionsleveranderer, samt efterfolgende lobende
administration og radgivning til Kunden modtager Forsikringsmagleren fra Kunden og — i
henhold til fuldmagt fra Kunden — fra Kundens eksisterende forsikrings- og
pensionsleverandgrer - folgende typer af personoplysninger:

Kategorier af personer ¢ Kundens ansatte

Kategorier af personoplysninger
Almindelige personoplysninger:

Navn

Adresse

Telefonnummer

Mail

Stilling

Ansattelses og fratreedelsesdato
Kon

Fodselsdato

Lon og anden kompensation
Dakninger

skadeshistorik

Serlige kategorier af personoplysninger:
e Helbredsoplysninger

Andre oplysninger:
e CPR-nummer
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BILAG 2:

Beskrivelse af Forsikringsmaeglerens tekniske og organisatoriske
sikkerhedsforanstaltninger

Forsikringsmagleren skal gennemfore passende tekniske og organisatoriske foranstaltninger
med henblik pa at forhindre Kundens Personoplysninger mod a) utilsigtet eller ulovlig
destruktion, tab eller &ndring, b) uautoriseret offentliggerelse, adgang eller misbrug, eller c)
anden ulovlig behandling.

Sikkerhedsforanstaltninger fastsaettes under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang,
sammenhang og formal samt risiciene for de omfattede personers rettigheder og
frihedsrettigheder

Forsikringsmaegleren har pa underskriftstidspunktet implementeret de nedenfor beskrevne
tekniske og organisatoriske sikkerhedsforanstaltninger. Parterne er enige om, at disse
foranstaltninger pa underskriftstidspunktet opfylder garantien i pkt. 4.1.

Sikkerhedsforanstaltning | Beskrivelse

Fysik sikkerhed e Servere og andet udstyr hvorpa der behandles
personoplysninger befinder sig i aflast rum

e Serverrum er beskyttet mod brand og tyveri

e Oplysninger pa papir eller andet fysiks eller
manuelt medie opbevares afldst nar de ikke er i
brug

e [anden fysisk sikkerhed]

Systemsikkerhed e Servere og kommunikationslinjer er beskyttet af
markedskonform firewall og virusbeskyttelse

Organisatorisk sikkerhed e Adgang til personoplysninger er begraenset til
ansatte og andre , der har et sagligt behov for
adgang til oplysningerne

e Adgang til oplysninger er passwordbeskyttet

e Ansatte og andre der skal have adgang til
oplysningerne modtager et unikt og personligt
password

e Password ma ikke overdrages eller overlades til
andre

e Der er etableret procedurer for ajourfering og
deaktivering af tildelte passwords savel periodisk
som ved fratraedelser og andre rolleskift

o Alle ansatte er palagt tavshedspligt

e Ansatte der behandler persondata modtager
instruktion og treening i beskyttelse af persondata

¢ Der anvendes alene databehandlere, der kan
garantere at have gennemfort
sikkerhedsforanstaltninger, der opfylder kravene i
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Databeskyttelseslovgivningen. Der indgas altid
skriftlig aftale med databehandlere
[andre organisatoriske sikkerhedsforanstaltninger]

Data sikkerhed

Personoplysningerne sikkerhedskopieres periodisk.
Sikkerhedskopien opbevares adskilt og forsvarligt.
[Der foretages logning af adgang til data]

[anden datasikkerhed]

10



